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Povzetek
NezaZelena akademska elektronska sporocila so nezaZelena sporocila, ki jih prejemajo predvsem profesorji, raziskovalci in drugi aka-
demiki, in jih navadni filtri nezaZelene elektronske poSte ne zaznavajo. V prispevku predstavimo izdelavo filtra nezaZelene akademske
elektronske poste, pri cemer smo naredili primerjavo razli¢nih metod filtriranja sporo€il in razli¢nih tehnik obdelave besedila. Za kon¢ni
model smo uporabili nevronsko mrezo v kombinaciji z vektorskimi vloZitvami besed ter ga povezali z izbranim odjemalcem elektronske
poste, in sicer z Gmailom. Filter smo testirali z 10-kratnim pre¢nim preverjanjem in dosegli tudi do 98% tocnost.

1. Uvod

Elektronska poSta je v zadnjem casu postala ena naj-
bolj uporabljenih aplikacij za komunikacijo. Vsakodnevno
jo uporablja na milijone ljudi, tako v sluzbi kot v prostem
casu (Whittaker et al., 2005). Slabost vsesplo$ne upo-
rabnosti elektronske posSte pa je vse vecCja koli¢ina elek-
tronskih sporocil, ki jih prejemamo. Med njimi je tudi
veliko nezaZelenih elektronskih sporocil. Prebiranje vseh
sporocil nam zato v¢asih vzame ogromno Casa in energije.
Ker Zelimo ¢im hitreje lociti nezaZelena sporocila od dru-
gih, uporabnih sporocil, imajo mnogi poStni odjemalci Ze
vgrajene filtre nezaZelene elektronske poSte. Vendar pa
takS$ni filtri ne zaznajo vseh vrst nezaZelene elektronske
poste. V prispevku se osredoto¢imo na eno takSnih skupin
nezaZelene elektronske poste, in sicer na nezazeleno aka-
demsko elektronsko posto.

Profesorji in drugi akademiki v svoj elektronski nabiral-
nik stalno dobivajo vabila k objavljanju ¢lankov v razli¢nih
revijah, k sodelovanju na konferencah ali ponudbe odpr-
tih delovnih mest. TakSne ponudbe se velikokrat ne na-
vezujejo na prejemnikovo podrocje raziskovanja ali pa je
takSnih ponudb preprosto preve¢. Velik problem predstav-
ljajo vabila k prispevanju ¢lankov za manj znane ali pre-
datorske revije. Akademiki, ki se strinjajo z objavo svojega
¢lanka v taksnih revijah, tvegajo, da je njihova kariera lahko
oskodovana. Taksne revije namre¢ objavijo vsak ¢lanek, ki
ga prejmejo in s tem razveljavijo akademsko vrednost ob-
javljenih ¢lankov, akademika pa zaznamujejo kot soavtorja
predatorske revije (da Silva et al., 2020). Hkrati se nepazlji-
vemu prejemniku lahko zgodi, da preko sporocila posreduje
svoje osebne informacije osebam, ki imajo od tega finan¢no
korist (Lin, 2013).

Ker je vsebina akademskih nezaZelenih elektronskih
sporoCil pogosto precej drugacna od nezazelenih elek-
tronskih sporocil, ki jih zazna vecina navadnih filtrov
nezaZzelene poSte, mora prejemnik sam loCevati uporabna in
neuporabna sporocila. Raziskovalni prispevek nasega dela
je razvoj orodja za filtriranje nezaZelenih akademskih elek-
tronskih sporocil, ki za klasifikacijski model uporablja nev-
ronsko mreZo in dosega primerljive ali celo boljSe rezultate
od nekaterih raziskovalcev, ki so se ukvarjali s podobnim
problemom.
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2. Namen ¢lanka

Obstojeci filtri nezaZelene akademske elektronske pos-
te so v veliki vecini samo “ro¢no” napisana pravila, ki iz-
kljucujejo sporocila dolocenih prejemnikov ali z doloCeni-
mi kljuénimi besedami. Tak$na pravila pa je za uspesno de-
lovanje potrebno stalno posodabljati, saj se posiljatelji, pa
tudi vsebina oziroma besede v teh sporocil, ves ¢as spremi-
njajo. Zato smo v sklopu raziskave ustvarili filter nezaZele-
ne akademske elektronske poste, ki temelji na modelu ne-
vronske mreze v kombinaciji z vektorskimi vloZitvami be-
sed. Zacetni model je nauen na mnozici 660 nezaZelenih
akademskih elektronskih sporocil, skupaj z 2.551 drugih
sporocil. Model se lahko tudi prilagodi uporabniku, tako
da upoSteva uporabnikova nezazelena akademska elektron-
ska sporocila v njegovem elektronskem nabiralniku.

3. Sorodna dela
3.1. NezaZelena akademska elektronska posta

V tem razdelku opiSemo ugotovitve o nezaZeleni aka-
demski elektronski posti, povzete po razli¢nih avtorjih. Pri
pregledu znacilnosti smo upostevali tudi ugotovitve pri pre-
gledu nezaZelene akademske elektronske poste iz naSe te-
stne zbirke sporocil.

Nezazelena vabila. IzkorisCevalske ali predatorske re-
vije so revije, katerih glavni cilj ni Sirjenje znanja ali
upostevanje akademske kvalitete Clankov, ampak neposten
zasluzek. Profesorje in druge akademike skuSajo pretentati,
da bi z njimi sodelovali, s tem da bi jim placali za objavo
svojih ¢lankov. Glavne lastnosti (Wahyudi, 2017) teh revij
s0:

* za objavo Clanka je potrebno placilo,

* revija se izdaja pogosto,

* za objavo je sprejeto nadpovprecno veliko ¢lankov,

* Cas obdelave in pregleda ¢lankov sta nerealno hitra in

* kvaliteta objavljenih ¢lankov je slaba ali zelo neena-
komerna.

cev .

Beall, sestavil dva seznama, in sicer seznam vprasljivih
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zaloZnikov in seznam vprasljivih revij. Zapisal je, da ob-
stajajo samo zato, da Crpajo denar od avtorjev, ki morajo
placati za to, da so njihovi ¢lanki sprejeti v revijo (Wahyudi,
2017). Beallov seznam vprasljivih revij (angl. Beall’s list
of predatory journals) se najpogosteje uporablja pri identi-
fikaciji izkoris€evalskih revij. Obstajajo tudi druge zbirke
sumljivih revij, kot na primer Alexa database in baza laznih
spletnih strani Phish Tank database (Dadkhah et al., 2017).
Tudi za pomo¢ pri identifikaciji pravih, strokovnih revij ob-
stajajo baze, kot je na primer Direktorij odprto-dostopnih
revij (angl. Directory of Open Access Journals) (Kozak et
al., 2016).

Na podoben nacin so zasnovana tudi vabila na konfe-
rence. V velini primerov se takSna vabila sploh ne na-
vezujejo na prejemnikovo podrocje raziskovanja in ne ob-
stajajo za Sirjenje znanja med podobno misle¢imi akade-
miki, ampak je njihov namen oglaSevati svoje revije in
sluziti (D. Cobey et al., 2017).

Zavajanje. Pri zavajanju oziroma ribarjenju (angl. phi-
shing attacks) so spletne strani, na katere elektronsko
sporocilo usmerja, ustvarjene z namenom, da prejemnik va-
nje vnese osebne podatke, kot so Stevilka banc¢ne kartice,
gesla in podobno (da Silva et al., 2020). Te spletne strani so
narejene tako, da so podobne dejanskim stranem resni¢nih
organizacij, zato prejemnik velikokrat sploh ne ve, da gre
za ponaredek (Dadkhah et al., 2017). Zavajajoca elek-
tronska sporocila so torej podvrsta nezazelene elektronske
poste, v kateri se poSiljatelj pretvarja, da je predstavnik
neke druge legitimne organizacije z namenom pridobivanja
osebnih podatkov (Gupta et al., 2018). Sporocila te vrste
so ve¢inoma namenjena doloceni skupini ljudi ali doloceni
organizaciji.

Se en natin, kako delujejo zavajajo¢a elektronska spo-
rocila, je s samo-izvrSilno kodo. Ta nacin deluje tako, da se
ob kliku na povezavo izvede skrit program in povzroci Sko-
do na prejemnikovem racunalniku z vgraditvijo virusa, ki
unici prejemnikove datoteke ali pa ukrade osebne informa-
cije, gesla in druge podatke iz njega (da Silva et al., 2020).

3.2. Genericna struktura nezazelenih akademskih
sporocil

Wahyudi (2017) je v svojem ¢lanku natancno preucil
strukturo nezaZelene akademske elektronske poste, zato v
nadaljevanju opiSemo glavne ugotovitve iz tega in drugih
¢lankov.

Genericna struktura nezazelene akademske elektronske
poste je sestavljena iz pozdrava, napovedi, uvoda, osred-
njega dela in zakljucka. Velikokrat so uporabljeni laska-
joci pozdravi in nazivi, kot sta “ugledni profesor” ali “ste
strokovnjak na tem podrocju” (Grey et al., 2016). V poz-
dravu sta lahko uporabljena tudi prejemnikova ime in prii-
mek. Sporocilo velikokrat izraZa hvaljenje, laZzne spodbude
in obljublja nagrade ali karierne priloznosti (Dadkhah et al.,
2017; Soler in Cooper, 2019). Posiljatelj velikokrat zatr-
juje, da je prebral prejemnikov ¢lanek in da to sporocilo
ni nezaZelena posta (da Silva et al., 2020). V veliki vecini
sporocilo govori o splosni temi, ki se ne navezuje na pre-
jemnika (Grey et al., 2016; Moher in Srivastava, 2015).
Se ena lastnost nezaZelene akademske elektronske poste je
ta, da od prejemnika zahteva odgovor v nerealno kratkem
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Casu (Dadkhah et al., 2017). V nekaterih primerih se tudi
zgodi, da e prejemnik ne odgovori na prvo sporocilo, sle-
dijo nova (Grey et al., 2016).

Tudi pri posiljateljih nezazelene akademske elektronske
poste so prisotne nekatere skupne znacilnosti. Posiljatelji
se ponavljajo ali poSiljajo ponavljajoca sporocila ve¢ pre-
jemnikom naenkrat (da Silva et al., 2020). Vcasih je elek-
tronski naslov zakrit, ponarejen ali pa se ne sklada s podpi-
som na koncu besedila (Soler in Cooper, 2019). Elektron-
ski naslovi, ki niso zakriti imajo ve€inoma uradno domeno
institucije, ki ji ukradejo reference (Dadkhah et al., 2017).
Poleg tega je v veliko primerih lazno predstavljena loka-
cija sedeZa posiljatelja (Kozak et al., 2016). To pomeni, da
posiljatelj v sporocilo napiSe drugo lokacijo, kot je dejan-
ska lokacija, iz katere je bilo sporocilo poslano.

Opisane znacilnosti so povzete iz ugotovitev razli¢nih
Studij. Tudi pri pregledovanju nezazelene akademske ele-
ktronske poste, ki smo jo uporabili za uéno mnozico, smo
opazili podobne znacilnosti. Nekateri filtri nezaZelene aka-
demske elektronske poste sicer upoStevajo najdene skupne
lastnosti teh sporocil, vendar pa so to v vecini “na roko”
napisana pravila, ki jih je za dobro delovanje potrebno
stalno spreminjati. Zato v nadaljevanju opiSemo razvoj fil-
tra nezaZelene elektronske poste, ki deluje na podlagi kla-
sifikatorja, ki avtomatsko klasificira elektronska sporocila.

4. Razvoj filtra nezaZelene poste

V tem poglavju predstavimo zasnovo filtra nezaZele-
ne akademske elektronske poSte. Najprej opiSemo ucno
mnozico sporocil in tehnike obdelave besedila, ki smo jih
uporabili. Zatem predstavimo poenostavljen nacrt filtra.
Poglavje zaklju¢imo z opisom povezave filtra z izbranim
odjemalcem elektronske poste.

4.1.

U¢no mnoZico elektronskih sporocil smo pridobili iz
dveh razli¢nih virov, saj ni bilo mogofe najti ustrezne
zbirke akademskih sporo¢il, ki bi zajemala tako nezaZelena
kot tudi druga akademska sporocila. Uporabili smo ne-
zazelena akademska sporocila od profesorjev z Univer-
ze v Ljubljani in druga sporocila s spleta. Skupno smo
zbrali 660 sporocil, oznalenih kot nezaZelena akademska
elektronska sporocila. Drugo skupino sporocil, ki niso
nezaZelena, smo nasli na spletu, in sicer na spletni strani
kaggle (van Lit, 2019). Omenjena spletna zbirka vse-
buje nezazeleno in drugo elektronsko posto, vendar pa ta
sporocila nimajo akademske vsebine. Za potrebe izde-
lave naSega sistema smo uporabili le sporocila, ki niso
nezaZelena. Iz omenjene spletne baze sporocil smo do-
bili 2.551 sporocil, ki smo jih uporabili kot u¢ne primere
sporocil, ki niso nezazelena. Ker je bila mnozica elektron-
skih sporodil sestavljena iz sporo€il iz razli¢nih virov, je
bilo potrebno sporocila pretvoriti v enako obliko, primerno
za nadaljnjo obdelavo. Poleg tega je bilo potrebno obdelati
besedilo sporocila in ga ustrezno spremeniti. V nadaljeva-
nju opiSemo, kako smo se lotili tega problema.

Vsako sporo€ilo v uéni mnoZzici smo spremenili v slo-
var s klju¢i Subject (zadeva), Sender (posiljatel)),
Receiver (prejemnik), Date (datum prejema) in Bo—
dy (telo sporocila). Sporocila v skupini sporocil, ki

Uc¢na mnozica elektronskih sporocil
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niso nezazelena, imajo isti vir in obliko. Zato smo vsa
sporocila v tej skupini lahko pretvorili v slovar na isti nacin.
NezaZelena sporocila pa smo dobili iz razli¢nih virov in jih
je bilo zato potrebno spremeniti v slovar na razli¢ne nacine
glede na kon¢nico datoteke.

Naslednji korak obdelave sporo€il je pretvorba slovar-
jev sporocil v obliko, primerno za model. Lai (2007) v
svojem Clanku trdi, da je najbolj uporaben del za klasifika-
cijo nezaZelenih sporocil zadeva sporocila in da samo telo
sporocila ne klasificira tako dobro, kot ¢e je v kombinaciji
z zadevo. To smo tudi preizkusili in se odlo¢ili, da tudi mi
uporabimo kombinacijo zadeve in telesa sporocila. Poleg
tega Méndez et al. (2006) pravijo, da priloga, ki je lahko
priloZena sporocilu in jo spremenimo v besedilo, doda ne-
potrebne informacije, ki niso dobre za klasifikacijo. Zato
priloge sporocila nismo uporabili.

Sledi opis obdelave besedila sporocCil. V zadevi so bile
v nekaterih primerih v oglatih oklepajih zapisane oznake
sporocila (na primer INBOX). Zato smo iz besedila odstra-
nili del, ki je v oglatih oklepajih. Predvsem v mnoZici
sporocil, ki niso nezaZelena, je veliko sporodil, ki vsebu-
jejo druga sporo€ila (nizi izmenjujocih odgovorov). Zato
smo morali najti takSne dele sporocil in jih odstraniti. To
smo naredili tako, da smo odstranili vrstice, ki se zacnejo
z doloc¢enim znakom ali nizom znakov, kot so na primer:
“To:”, “From:”, “Wrote:” itd.

Nato smo zadevo in telo sporoCila obdelali na enak
nacin. Najprej smo odstranili velike zaCetnice in celotno
sporocilo spremenili v male ¢rke. Opazili smo, da se v ne-
katerih nezaZelenih sporocilih pojavljajo znaki, ki izgledajo
kot ¢rke, vendar so v resnici drugi znaki in jih program za-
zna kot locila. Primeri znakov, ki smo jih nasli v nasi zbirki
sporocil, so prikazani na sliki 1. PoSiljatelji nezaZelenih
akademskih sporocil so s tem oditno Zeleli prepreciti fil-
trom nezaZelene elektronske poSte razpoznavo nekaterih
besed, ki nakazujejo na nezaZeleno akademsko elektron-
sko posto. Najdene znake smo zamenjali s pravo ¢rko
in na koncu besedila dodali znacko "specialchars".
V besedilu smo poiskali klicaje in jih zamenjali z znacko
"exclamationmark". Opazili smo namre¢, da iz-
razito velika raba klicajev lahko nakazuje na to, da je
sporocilo nezaZelena akademska elektronska posta. Poleg
tega smo poiskali elektronske naslove, povezave in imena
mesecev ter jih zamenjali z znaCkami "emailwashere",
"linkwashere" in "monthwashere", saj struktura
elektronskega naslova in povezave ter ime meseca niso
pomembni. Poleg omenjenega smo iz sporocil odstra-
nili locila in nepotrebne besede, kot so vezniki, zaimki in
vprasalnice. V anglesCini se te pogoste in nepotrebne be-
sede imenujejo stop words.

Da bi identiteta profesorjev, ki so prispevali nezazelena
akademska sporocila za u¢no mnozico, ostala skrita, je bilo
potrebno iz sporocil odstraniti imena prejemnikov. Poleg
tega smo odstranili tudi imena posiljatelja, saj je tudi ta po-
datek nepotreben pri klasifikaciji. Ime ali priimek smo za-
menjali z znacko receivername za prejemnika oziroma
sendername za posiljatelja.

Na opisani nacin smo sporocila spremenili iz sezna-
ma slovarjev v seznam besedil oziroma zbirko besedil
(angl. corpus). Sporocila smo nato shranili s pomocjo knji-
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Slika 1: Primeri znakov iz nezaZelenih akademskih sporo¢il
in ustrezne ¢rke, ki so jih poSiljatelji nezaZelenega akadem-
skega sporocila zamenjali.

Znice, ki objekt serializira (angl. serialize) in s tem spre-
meni v binarni tok (angl. byte stream). Tako shranjenih
sporocil ne moremo brati direktno iz datoteke, ampak jih
je za branje potrebno pretvoriti nazaj v besedilo.

4.2. Tehnike obdelave sporocil

Stetje ponovitev besed. Najbolj enostavna tehnika ob-
delave sporocil je Stetje ponovitev besed v posameznem
sporocilu. Zbirke besedil smo spremenili v matriko, v ka-
teri vsaka vrstica predstavlja sporocilo, stolpec pa besedo.
Ker je vseh besed v vseh sporocilih lahko zelo veliko, smo
se omejili na 2000 besed. Poskusili smo tudi z odstranitvijo
besed, ki se pojavijo v manj kot treh sporocilih, tako kot so
to opisali Sakkis in sodelavci (Sakkis et al., 2003).

Frekvenca besed z inverzno frekvenco v dokumen-
tih (angl. term frequency-inverse document frequency - TF-
IDF). Frekvenca besed (angl. term frequency) enostavno
pomeni Stevilo besed v posameznem sporocilu. Inver-
zna frekvenca v dokumentih (angl. inverse document fre-
quency) pa predstavlja informativnost besede, torej ali se
beseda pogosto ali redko pojavlja v sporocilih (Hakim et
al.,, 2014). TF-IDF besede izracunamo tako, da upora-
bimo enacbo (1), pri Cemer je ¢ términ in d dokument ozi-
roma sporo€ilo. T'F(t, d) predstavlja frekvenco besede ¢ v
sporoCilu d, IDF(t) pa je inverzna frekvenca besede ¢t v
dokumentih. Izracuna se jo z enacbo (2), pri Cemer je n
Stevilo vseh sporocil, DF(t) pa $tevilo sporocil v katerih
se beseda ¢ pojavi vsaj enkrat. V imenovalcu ulomka vre-
dnosti DF(t) dodamo $e +1, da se izognemo deljenju z
nic.

TF-IDF(t,d) = TF(t,d) =« IDF(t) (1)

IDF(t) =log ( (2)

n

DF(t) + 1) 1

Prednost uporabe tehnike TF-IDF je, da se normalizira
vpliv besed, ki se v dokumentih pojavljajo zelo pogosto in
so zato manj informativne kot besede, ki se pojavijo manj-
krat.

Medsebojna informacija. Za izbiro atributov smo pre-
izkusili tudi odstranitev atributov, ki imajo premajhno med-
sebojno informacijo (angl. mutual information). Medse-
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bojna informacija dveh naklju¢nih spremenljivk je nenega-
tivna vrednost, ki pove odvisnost med tema spremenljiv-
kama (Kraskov et al., 2004). Z drugimi besedami, med-
sebojna informacija meri koli¢ino informacije, ki jo prido-
bimo o neki spremenljivki, ¢e imamo podano neko drugo
spremenljivko (Witten in Frank, 2000). Vecja ko je med-
sebojna informacija dveh spremenljivk, bolj sta spremen-
ljivki odvisni med sabo. Ce pa je medsebojna informacija
enaka nic¢, sta spremenljivki popolnoma neodvisni. Med-
sebojno informacijo med dvema naklju¢nima spremenljiv-
kama lahko izratunamo z enacbo (3), kjer I(X;Y") pred-
stavlja medsebojno informacijo za spremenljivki X in Y,
H(X) predstavlja entropijo spremenljivke X, H(X|Y") pa
je pogojna entropija za spremenljivko X, ¢e imamo po-
dano spremenljivko Y. Entropija je enaka povprecni la-
stni informaciji in prestavlja stopnjo negotovosti oziroma
informacije. IzraCunamo jo s pomocjo formule (4), kjer so
mozni rezultati x1, ..., x, in P(z;) verjetnost rezultata x;.
Pogojno entropijo pa izracunamo s formulo (5).

I(X;Y) = H(X) - H(X]Y) (©)
H(X) ==Y P(x:)logP(;) 4)
i—1
HX[Y)=- > p(x,y)logp(x’y) Q)
rzeX,yeY p(x)

Vektorska vlozitev besed (angl. word to vector embed-
ding). Vektorska vloZitev besed je tehnika predstavitve be-
sed z vektorji, ki ohranjajo pomenske znacilnosti besed. To
pomeni, da so besede, ki so si pomensko bolj podobne,
bolj blizu v vektorskem prostoru (Ghannay et al., 2016).
Vektorje besed se sestavi glede na to, katere besede se v
stavku nahajajo skupaj, saj se tako najlazje ugotovi pomen
besede. Zaradi tega je za uc€inkovito sestavljanje besednih
vektorjev potrebna velika uéna mnoZzica besedil. Ker je to
velikokrat tezko pridobiti in ker je ucenje vektorjev lahko
precej zamudno, na spletu obstajajo baze besed in njiho-
vih vektorjev, ki so nauceni na velikih mnoZicah besedil.
Primeri zbirk nau€enih vektorjev so na primer Googlova
zbirka in zbirka GloVe (Global Vectors for Word
Representation) (Pennington, 2014).

Ker je zbirka vektorjev iz baze GloVe naucena na
ogromni mnozici besedil in je prosto dostopna, smo se
odlo¢ili, da jo bomo uporabili v naem sistemu. Na vo-
ljo ima vec zbirk vektorjev iz razli¢nih virov in velikosti.
Zbirke smo preizkusili in ocenili njihovo uspeSnost. Pre-
izkusili smo tudi razli¢no maksimalno $tevilo besed v po-
sameznem sporocCilu in maksimalno Stevilo unikatnih be-
sed. V konénem sistemu smo uporabili 100-dimenzionalne
vektorje, omejitev 2.000 besed na sporocilo in omejitev
500.000 razli¢nih besed.

4.3. Zasnova filtra nezazelenih akademskih sporo¢il

Zgradili smo programsko reSitev, sestavljeno iz dveh
programov. Prvi, glavni program, je namenjen klasifikaciji
neprebranih sporocil. Drugi program pa je namenjen poso-
dobitvi nevronske mreZe glede na uporabnikova oznacena
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sporocila. Pri gradnji programske resitve smo preizkusili
ve¢ klasifikatorjev, in sicer smo preizkusili naivni Bayes,
nakljucni gozd, metodo podpornih vektorjev, logisticno re-
gresijo in razlicne nevronske mreZe. V konénem sistemu
smo uporabili nevronsko mreZo, saj so bili rezultati testira-
nja pri tem klasifikacijskem modelu najboljsi. Za odjema-
lec elektronske poste pa smo izbrali Gmail (Google, 2022).

GMAIL

-

Sporotila z
: 3) Neprebrana {7y oznako H
Baza Shranjena ":'Branje “"]  sporogila ACADEMIC_SPAM
nezazelenih nevronska : H
= 6 !
akademskih | mreza G i
sporodil 3 (4) Oznagi
(1) (2) Shranjevanje K\asrflkacwja DA nezazelena
E i 5 sporoGila
Q | : Obstaja
Y Ucenje s ®)
Baza - nevronske ACADEMIC_SPAM, |
i E 5 Z ?
sd::r?;gn " ez ' NE—y| Ustvari oznako
Q ACADEMIC_SPAM

Slika 2: Nacrt delovanja sistema ob prvem ucenju nevron-
ske mreZe in ob klasifikaciji neprebranih sporocil.

Slika 2 prikazuje delovanje sistema ob zagonu pro-
grama za klasifikacijo neprebranih sporocil. Najprej pro-
gram preveri, ali je nevronska mreZa Ze shranjena na dis-
ku. Ce ni, se izvede zaCetno ucenje nevronske mreze. Za
ucenje nevronske mreze so potrebni oznaceni ucni podatki,
kar so v naSem primeru nezaZelena akademska elektronska
sporocila in druga elektronska sporocila. Ker je vir sporocil
lahko razlicen, se elektronska sporocila pretvori v enako
obliko in obdela tako, da se odstrani nepotrebne atribute
sporocila. Ta korak je na sliki oznacen s Stevilko (1). Sledi
ucenje nevronske mreZe in shranjevanje na disk (2). Nev-
ronska mreZa je tako ob naslednjem zagonu pripravljena
na klasifikacijo in ni potrebno pri vsakem zagonu Cakati na
ucenje nevronske mreZe. Naslednji korak programa je bra-
nje neprebranih sporo€il iz elektronskega nabiralnika (3).
Prebrana sporocila se obdelajo na enak nacin kot pri ko-
raku (1). Shranjena nevronska mreZa nato klasificira nepre-
brana sporocila. Ce je katero izmed neprebranih sporocil
klasificirano kot nezaZelena akademska elektronska posta,
program preveri, ali v uporabnikovem elektronskem nabi-
ralniku Ze obstajajo sporocila z oznako ACADEMIC_SPAM.
Ce ne, program za uporabnika ustvari novo oznako ACA-
DEMIC_SPAM in oznaci ustrezna sporocila (5). Ce oznaka
Ze obstaja, program samo oznaci ustrezna sporocCila s to
oznako. Oznaka se nato prikaze na neprebranih sporocilih
v uporabnikovem elektronskem nabiralniku (6), hkrati pa
nastane oziroma se dopolnjuje tudi mapa sporocil z oznako
ACADEMIC_SPAM (7).

Slika 3 prikazuje drugi program, ki je namenjen poso-
dobitvi nevronske mreZe, tako da se ¢im bolj prilagodi upo-
rabniku. Posodobitev deluje samo, ¢e ima uporabnik v svo-
jem elektronskem nabiralniku sporocila, oznacena z oznako
ACADEMIC_SPAM.

Program najprej prebere sporocila, ki so oznacena z
oznako ACADEMIC_SPAM. Nato ta sporocila doda k shra-
njenim uporabniskim sporoc¢ilom ali pa ustvari novo dato-
teko s shranjenimi uporabnikovimi nezazelenimi akadem-
skimi sporocili (1). Ta sporocila se potem uporabi kot del
uéne mnoZice pri u¢enju nevronske mreze (2). Ce je shra-
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Slika 3: Nacrt delovanja sistema ob posodobitvi nevronske
mreZe.

njenih uporabnikovih sporocil ve¢ kot 1000, se sporocila
razvrsti po datumu prejema in se jih izbere le zadnjih 1000.
Ce pa je shranjenih uporabnikovih sporoc¢il manj kot 1000
(3), se mnoZica nezaZelenih akademskih sporocil dopolni s
sporocili iz baze nezazelenih akademskih sporocil (4). Po-
leg nezazelenih akademskih sporocil nevronska mreza za
ucenje potrebuje tudi mnoZico drugih sporocil. Te se prido-
bijo iz baze drugih sporodil (5). Nevronska mreZa se nato
nauci na podanih u¢nih podatkih in posodobljena mreZa se
shrani na disk (6), kjer je na voljo za naslednjo klasifikacijo
neprebranih sporocil.

4.4. Povezava z odjemalcem elektronske poste

Filter nezazelene akademske elektronske poste smo po-
vezali z brezpla¢no e-postno storitvijo, ki jo ponuja Google,
in sicer Gmail. Za povezavo tega spletnega odjemalca elek-
tronske poste s programom smo uporabili Gmail API. To je
aplikacijski programski vmesnik, ki temelji na arhitekturi
REST (angl. RESTful API) (Developers, 2021). Arhitek-
tura REST (angl. representational state transfer) je arhitek-
tura za izmenjavo podatkov med spletnimi storitvami, kjer
je vsak vir dostopen z enoli¢nim identifikatorjem vira URL.
Uporablja se za dostop do Gmail elektronskih nabiralnikov
in posiljanje elektronskih sporocil preko programa.

Program smo z Gmail API-jem povezali s pomocjo ra-
CunalniSkega okolja Google Cloud. Tam smo ustva-
rili nov projekt in v njem omogocili Gmail API ter do-
dali avtorizacijo in avtentikacijo za program. Upora-
bili smo API Keys in OAuth 2.0 Client IDs za
omogocanje Gmail APIja v programu.

Ce je povezovanje z Gmail APIjem uspesno, je
program pripravljen na branje uporabnikovih neprebranih
sporo¢il. 'V primeru, da neprebrana sporocila ne obsta-
jajo, se izpiSe sporoCilo: "No messages found." in
program se zaklju€i. V nasprotnem primeru pa se iz po-
datkov, pridobljenih z Gmail APT jem, generira slovar s
klju¢i Subject (zadeva), Sender (posiljatelj), Recei—
ver (prejemnik), Date (datum prejema) in Body (telo
sporocila). Sporocila v obliki slovarja je nato potrebno pre-
urediti v obliko, primerno za klasifikator, podobno kot smo
to naredili za sporocila v uéni mnozici (glej razdelek 4.1.).
Tako smo namesto seznamov slovarjev dobili seznam ob-
delanih besedil. Ta seznam smo nato s pomocjo shranjenih
vektorjev spremenili v seznam vektorjev in ga pretvorili v
matriko.

Naslednji korak je nalaganje shranjenega klasifikatorja
in klasifikacija neprebranih sporo¢il. Ce klasifikator oznadi
katerega izmed sporocil kot nezaZeleno akademsko posto,
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se izvede del programa za posodobitev oznak. Najprej pro-
gram preko Gmail APT ja prebere vse oznake, ki obsta-
jajo v uporabnikovem elektronskem nabiralniku, in preveri,
ali je katera med njimi ACADEMIC_SPAM. Ce oznaka 7e
obstaja, se sporoCilom, ki jih je klasifikator oznacil kot
nezazelena, doda ta oznaka. Ce oznaka 3e ne obstaja, pa
se ustvari nova oznaka ACADEMIC_SPAM.

= M Gmail Q |
o- c¢
b Nove
~ Neprebrano
®  [Imapl/Sent
® [Imap]/Trash Editor IJSELL ACADEMIC_SPAM English Editor
® ACADEMIC_SPAM Kasmera Journal ACADEMIC_SPAM Dear !, Please

Slika 4: Izsek elektronskega nabiralnika v Gmailu, kjer
sta bili dve neprebrani sporocili klasificirani kot nezaZalena
akademska posta.

Rezultat zagona programa in klasifikacije neprebranih
sporocil je oznaka ACADEMIC_SPAM, ki se prikaZe na
ustreznih sporocilih. Na sliki 4 je prikazan primer tak$ne
klasifikacije v Gmailu. Pred zadevo sporocil, klasificira-
nih kot nezazelena akademska sporocila, se pojavi oznaka
ACADEMIC_SPAM. Hkrati pa lahko na levi strani v se-
znamu vseh oznak opazimo oznako ACADEMIC_SPAM,
kjer lahko najdemo vsa sporocila, ki so bila v preteklosti
oznacena kot nezaZelena akademska sporocila.

5. Testiranje in rezultati

V zadnjem poglavju predstavljamo nacin testiranja pre-
izkusenih modelov klasifikacije in obdelave elektronskih
sporoCil. Primerjamo rezultate in prikaZzemo rezultate al-
goritma SHAP, ki poisce besede, ki so najbolj pripomogle
h klasifikaciji nezaZelenih akademskih sporo¢il.

5.1.

Za testiranje uspeSnosti smo uporabili 10-kratno pre¢no
preverjanje (angl. 10-fold cross-validation). Pri tej me-
todi u¢no mnozico razdelimo na 10 pribliZno enako velikih
mnozic in za vsak model naredimo 10 ponovitev testiranja.
V vsaki iteraciji vzamemo za testno mnoZzico eno izmed
mnoZic, ostale mnoZice pa zdruZimo v u¢no mnozico.

Na tak nacin bolj natancno preverimo uspesnost mode-
lov, kot ¢e bi iz mnoZice naklju€no izbrali 10% primerov in
le enkrat testirali model. Pri 10-kratnem precnem prever-
janju je namre¢ vsak primer v mnoZici enkrat uporabljen
kot testni. Tako lahko na koncu izraCunamo povprecje in
standardno deviacijo rezultatov iz vseh ponovitev testiranja
ter dobimo bolj realne rezultate. Poleg tega smo lahko za-
radi veCkratne ponovitve testiranja za primerjavo modelov
uporabili tudi statisticne teste.

Nacin testiranja

5.2. Rezultati

Del rezultatov testiranja razlicnih modelov je prika-
zan v tabeli 1. Preizkusili smo razli¢ne tehnike obde-
lave besedila, v tabeli pa so prikazani rezultati ob upo-
rabi tehnike TF-IDF z odstranitvijo besed, ki se pojavijo
v manj kot treh sporocilih in besed, ki imajo medsebojno
informacijo manjSo kot 0.01 pri prvih petih modelih ter
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vektorsko vloZitvijo besed pri zadnjem modelu nevronske
mreze. Uporabili smo celotno mnoZico sporocil, in si-
cer 660 nezazelenih akademskih sporocil in 2.551 drugih
sporocil. Kot lahko vidimo, so rezultati Ze pri teh mo-
delih precej dobri, saj so pravilno klasificirana skoraj vsa
sporocila iz testne mnoZice sporo€il.

Tabela 1: Povprecne vrednosti in standardna deviacija te-
stiranja z 10-kratnim pre¢nim preverjanjem.

Model Tocnost F1 AUC
g:‘yv‘:‘: 88.49% + 2.40% | 77.29% 4+ 5.27% | 0.91 & 0.02
N";Jz'if“‘ 98.32% + 0.32% | 95.88% == 0.79% | 0.96 = 0.01
SVM 98.65% + 0.68% | 96.62% & 1.79% | 0.97 & 0.01
Logistitna | g0 070, 4 058% | 97.02% + 1.55% | 097 % 0.01
regresija
Nevronska |- o¢ ge0 + 0429 | 97.49% + 1.10% | 098 % 0.01
mreza
Nevronska
mreza 98.69% + 0.62% | 96.79% & 1.47% | 0.97 & 0.01
z GloVe

Tabela 2: Povprecni rangi uspesnosti modelov glede na vre-
dnost AUC.

Naivni | Nakljucni Logisticna | Nevronska
SVM o y
Bayes gozd regresija mreza
5 2.9 2.65 2.15 2.3

Za primerjavo modelov smo uporabili Friedmanov
test (Friedman, 1937). Natan¢no razlago uporabe tega tes-
ta opisuje DemsSar (2006). Najprej smo primerjali sku-
pino klasifikacijskih modelov, na katerih smo uporabili prej
omenjene tehnike obdelave besedila in so v tabeli na pr-
vih petih mestih. S Friedmanovim testom pri o = 0.05 na
AUC smo preverili, ali lahko za kateri par modelov re¢emo,
da je eden izmed njiju izrazito boljsi od drugega. Povprec-
ni rangi uspesnosti modelov glede na AUC so razvidni v
tabeli 2. IzraCunali smo kriticno razdaljo CD = 1.93 in
jo primerjali z razlikami povpre¢nih vrstnih redov uspes-
nosti modelov ter ugotovili, da so vsi modeli izrazito boljsi
za klasifikacijo nezaZelenih akademskih sporocil kot naiv-
ni Bayes. Za ostale pare modelov s Friedmanovim testom
tega nismo mogli dokazati.

Ceprav so bili rezultati Ze pri teh modelih precej dobri,
smo se vseeno odlodili implementirati Se razlicne modele
nevronskih mrez v kombinaciji z vektorskimi vloZitvami
besed. Zgradili smo vec razli¢nih nevronskih mrez in jih
med seboj primerjali. V tabeli 2 je na zadnjem mestu pri-
kazan rezultat ene izmed teh nevronskih mrez. Ceprav je
rezultat nekoliko slabs$i od zgoraj opisanih modelov, smo
v kon¢nem sistemu vseeno uporabili to nevronsko mrezo z
vektorskimi vlozitvami besed. Ta metoda namre¢ uposteva
pomene besed in ne samo njihov zapis, tako kot ostale me-
tode obdelave besedil.

Rezultati nasSega testiranja so nekoliko bolj$i od rezul-
tatov nekaterih raziskovalcev, ki so se ukvarjali s podobnim
problemom. Sicer nismo nasli primerov, v katerih bi raz-
iskovalci skusali klasificirati nezazeleno akademsko elek-
tronsko posto, vseeno pa lahko do neke mere primerjamo
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nase rezultate z rezultati navadnih filtrov nezazelenih ele-
ktronskih sporocil. Koprinska et al. (2007) so na eni iz-
med testnih mnoZic z modelom naklju¢nega gozda dosegli
tocnost 96.03%, natancnost 95.62%, priklic 95.62% in F1
mero 94.16%. Za obdelavo sporocil so uporabili posebno
metodo izbire atributov, in sicer varianco frekvence térma
(angl. term frequency variance). Ostali modeli v njihovem
primeru niso bili tako uspesni. Lai (2007) je v ¢lanku opisal
preizkus modelov Naivnega Bayesa, k-najbliZjih sosedov,
SVM in kombinacijo TF-IDF z metodo SVM. Za najbolj
uspesen model se je izkazala kombinacija TF-IDF z me-
todo SVM. S to metodo so v enem primeru dosegli tocnost
93.43%.

5.3. Razlaga Klasifikacije z algoritmom SHAP

Razumljivost in enostavna razlaga modela sta izjemno
pomembni za interpretacijo rezultatov in moznost nadgra-
dnje modela. To je velikokrat razlog, da se nekateri razisko-
valci odlocijo za uporabo enostavnih (linearnih) modelov
namesto kompleksnej$ih, ki jih je tezko razumeti. Vendar
pa je zaradi narascajoCe koli¢ine podatkov, ki jih Zelimo
obdelati, nujno, da uporabljamo tudi slednje. Za to obsta-
jajo algoritmi, ki nam jih pomagajo razumeti in interpreti-
rati rezultat njihove klasifikacije. Eden taksnih algoritmov
je algoritem SHAP (Lundberg in Lee, 2017).
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right . I |
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SHAP value (impact on model output)

Slika 5: Slika prikazuje besede, ki najbolj vplivajo na rezul-
tat klasifikacije nevronske mreze. Besede, ki imajo ve¢ pik
na desni strani, so prispevale k temu, da je bilo sporocilo
klasificirano kot nezaZeleno.

Algoritem SHAP (SHapley Additive exPlanations) ozi-
roma Shapleyjeve aditivne razlage je algoritem, ki za po-
dane primere razlozi, zakaj jih je model klasificiral tako,
kot jih je. Z drugimi besedami, algoritem SHAP nam pove,
kako posamezen atribut vpliva na napoved modela. V pri-
meru klasifikacije sporodil s tem algoritmom torej lahko
ugotovimo, katere besede najbolj vplivajo na rezultat kla-
sifikacije. Na sliki 5 je prikazan rezultat algoritma SHAP
na eni izmed ustvarjenih nevronskih mrez. Zaradi zahtev-
nosti algoritma smo uporabili manjSo podmnoZico testnih
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sporocil. Graf na sliki od spodaj navzgor prikazuje katere
besede naj bi najbolj vplivale na klasifikacijo nezazelenih
sporocil. Beseda 1inkwashere, s katero smo nadome-
stili vse url povezave, ocitno najbolje nakazuje na to, da
sporocilo ni nezaZeleno. Besede, ki moc¢no nakazujejo
na to, da je sporocCilo nezazeleno akademsko elektronsko
sporoCilo pa so university (univerza), dear (dragi
oz. spoStovani), prof (kratica za profesor), research
(raziskava) in submissions (oddaje).

6. Zakljucek

Za cilj smo si zadali izdelavo filtra nezaZelene aka-
demske elektronske poSte, ki bi med neprebranimi elek-
tronskimi sporocili v uporabnikovem elektronskem nabi-
ralniku, ¢im bolj ucinkovito poiskal nezazelena akadem-
ska elektronska sporo€ila in jih oznacil. Za dosego tega
cilja smo morali preuditi strukturo in skupne znacilnosti
nezaZelene akademske elektronske poSte ter preiskati ob-
stojeCe nacine filtriranja nezaZelene elektronske poSte. S
testiranjem smo dolocili, da je model nevronske mreze naj-
bolj ucinkovit pri filtriranju nezaZelene akademske elek-
tronske poste, zato smo ga tudi uporabili v koncnem sis-
temu.

Ugotovili smo, da obstaja zelo malo reSitev za filtriranje
nezaZelene elektronske poSte, katerih osrednji cilj bi bil fil-
triranje nezazelenih akademskih elektronskih sporo¢il. Ve-
lika vecina teh resitev uporablja le prepoznavanje znanih
posiljateljev nezazelenih akademskih sporocil, vendar pa je
za ucinkovitost tega nacina filtriranja potrebno stalno po-
sodabljanje seznama. Zato smo implementirali sistem, ki
neprebrana elektronska sporocila klasificira kot nezazeleno
akademsko elektronsko posto, glede na pomen besed v
sporocilih. To smo dosegli z vektorsko vlozitvijo besed v
kombinaciji z modelom nevronske mreZe. Poleg tega smo
izdelali program, ki lahko klasifikacijski model posodobi
glede na uporabnikovo nezaZeleno akademsko elektronsko
posto. Na tak nacin se model lahko prilagodi uporab-
nikovemu elektronskemu nabiralniku in Se bolj natancno
oznacCuje nezaZelena akademska elektronska sporocila.

Ena izmed vecjih pomanjkljivosti opisane resitve je na-
domestitev akademskih sporocil, ki niso nezazelena, z na-
vadnimi nezaZelenimi sporodili. Zaradi varovanja osebnih
podatkov namre¢ nismo mogli uporabiti sporocil profesor-
jev, pa tudi na spletu ni bilo mogoce najti zbirk s takSnimi
akademskimi sporocili. Tudi profesorji in drugi akademiki
sicer dobivajo takSna navadna sporocila in so zato tudi ta
sporocila do neke mere ustrezna za u¢no mnozico. Vseeno
pa bi bilo potrebno preveriti, da klasifikator zaradi pomanj-
kanja akademskih sporocil, ki niso nezaZelena, ne oznaci
kar vseh akademskih sporocil, kot nezazelena.

Sistem bi lahko izboljsali Se tako, da bi ob posodobitvi
modela upostevali ne samo uporabnikova nezazelena aka-
demska sporocila, ampak tudi druga sporocila. Poleg tega
sistem trenutno dobro deluje le za angleSka sporocila, saj je
naSa mnoZica ucnih sporocil bila sestavljena le iz angleSkih
sporoCil. MozZna izboljSava bi torej lahko bila prepozna-
vanje jezikov in prilagajanje filtra nanje. Dodali bi lahko
tudi uporabniski vmesnik, ki bi uporabniku olajsal uporabo
sistema.
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Zahvaljujem se prof. dr. Zoranu Bosni¢u za vodenje,
nasvete in mentorstvo med raziskavo ter profesorjem Fa-
kultete za racunalniStvo in informatiko, Univerze v Lju-
bljani, ki so prispevali nezaZelena akademska elektronska
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